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Revision ISO/IEC 27002:2022

Aprende de los expertos
Acercade ISO/IEC27002:2022

1. ¢QuéesSO/IEC 27002?

ISO/IEC 27002:2022 seguridad de la informacion, ciberseguridad y proteccién de la privacidad: los controles de
seguridaddelainformaciéonbrindanorientacién paralos estandares de seguridadde lainformacién organizacional
y ofrecen las mejores practicas para la gestion de la seguridad de la informacién. Tiene en cuenta un entorno de
seguridaddelainformaciéonunicoen laempresa, centrandose en la seleccién, implementaciony gestiénde controles
de seguridad delas organizaciones.

2. ;1SO/IEC 27002:2022es unarevision completa?

Si, ISO/IEC 27002:2022 es una revisién completa del estdndar y actualiza la versiéon 2013. Tras su publicacion, la
versién de 2013 seraretirada

3. ¢(Qué hacambiado en la ISO/IEC 27002:2022?

Dentro de la ISO/IEC 27001:2022, los usuarios encontraran que ha habido una reestructuracién de los controles
existentes y el nimero de controles de seguridad enumerados ha disminuido de 114 a 93, con algunos controles
eliminados porque yano reflejan las mejores practicas.

Se han introducido once nuevos controles en la Gltima edicion de la norma ISO/IEC 27002. Los nuevos controles
incluyen aspectos comointeligencia de amenazas, sequridad de lainformacion para el uso de servicios en lanubey
prevencion de fuga de datos. Esto garantizara que las empresas puedan mantener un control continuo sobre la
seguridadde suinformacién, a pesar de que cambie la naturaleza de los ataques cibernéticos.

4. ;Qué haydenuevoen ISO/IEC 27002:20227?

ISO/IEC 27002 hasido revisado para facilitar laadopcién por parte de las empresas y continuar consu objetivo de
garantizar que nose hayan pasadoporalto los controles necesarios. Utiliza cuatro categorfas tematicas de controles:
Tecnoldgico, Organizacional, Personas y Fisico. Dentro de este arsenal existen otras ayudas como, utilizar marcos
de ciberseguridad, identificar, Proteger, Detectar, responder, Recuperar y la triada habitual de Confidencialidad,
Integridad y Disponibilidad. Los atributos también se pueden usar parafiltrar,ordenar y presentar controles desde
diferentes perspectivas para diferentesaudiencias.

5. 1SO/IEC 27002 es una guia complementaria - ; Qué acciones debe tomar mi organizacion?

BSIrecomienda que mantenga sus mejores practicas paralaseguridadde lainformacién, laseguridad de lanubey
la seguridad delos datos revisando su evaluacionde riesgosy los controles necesarios y asegurese de que se alineen
conlanuevaguia. De esta forma, suorganizacion estara en una mejor posicion para superar futuros riesgos. Ademds,
dado que este cambio desencadena unaactualizacién alSO 27001, estard preparando asu organizaciéon para una
actualizacion de su certificado.



Los beneficios asu organizacion

6. ;Como ayudara ISO/IEC 27002 a su empresa?

e Identificar controles de seguridad adecuados dentro del proceso de creacién de un Sistema de Gestion de
la Seqguridad de lalnformacion (SGSI)

e Lograrlas mejorespracticasen lagestién delaseguridad delainformacion

e Cumplir con losrequisitos legales, estatutarios, reglamentarios y contractuales en relacién con la seguridad
delainformacioén.

Fortalecer lagestién deriesgosy reducirla probabilidad de violaciones de laseguridad de lainformacion
Aumentar laconfianzaen el SGSlde las organizaciones

Aumentar lasolidezgeneral y laresilienciadel SGSIy fortalecer la gestion de riesgos

Contribuir al Objetivode Desarrollo Sostenible 9 de laONU sobre industria, innovaciéne infraestructura

ElimpactoenISO/IEC27001:2013

7. ¢Se cambiara 1SO/IEC 27001 en 2022 debido a la revision de ISO/IEC 27002?

Se realizardunaenmiendaque es unarevision parcialdelanormalSO/IEC 27001 paraactualizar los controles del
anexo A delanormalSO/IEC27002:2022 revisadaeincluir las 2 correccionesmenoresque se publicaronen 2014
y 2015.1SO/IEC 27001:2022 se prevé que se publique en la segunda mitad de 2022. Lo guiaremos a través del
procesoasudebido tiempo.

8. ;Cudlserdelimpacto de la normalSO/IEC 27001 una vez modificada?

Se requerirdunaevaluacion de transiciony se definira un plan paracadacliente en funcion de su alcance, nimero
de sitios, sistemas y complejidad de cada organizacion para garantizar que sus controles y SGSI cumplan con el
estandar actualizado.

9. ;Qué significa larevision de ISO/IEC 27002 para una organizacion que esta implementando su SGSlo esta a punto
de obtener la certificacion 1SO/IEC 27001?

Ya sea que su organizacion recién esté implementando ISO 27001 o esté lista para obtener la certificacion, es
importante asegurarse de maximizar los beneficios de su SGSI aprovechando la guia proporcionada en la nueva
edicion.LalSO 27002:2022 leservird de referencia paraidentificar eimplementar los controles adecuados para su
organizacion.



